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Cybercrises vragen om
anticipatie en improvisatie

De ransomwaure-aanval op de Universiteit Maastricht (2019) en de wiperware-aaunval

op Muaersk (2017) hebbenh pijnlijk aangetoond dat grote incidenten hiet te voorkomen
ziin en zelfs kunnen uitmonden in een cybercrisis. De Mate waadrin orgunisuties in staat
ziin om de impuct van cybercrises te beperken, wordt onder undere bepuuld door de
bedrijffscontinuiteit- en crisisimunagement orgunisatie, Maar hoe richt je deze

beheersmudtreyelen udeqyuudaut in?
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et hieuwe Lectoruut Risk Munugement &

Cybersecurity van de Haayse Hogeschool gaat

deze en undere vragen op het shijviak van risico-

munugement en cybersecurity de komende vier
jaar onderzoeken. In dit artikel geven we dlvast een eerste
reflectie op busis van een auntal bekenhde wetehschuppe-
ljke inzichten. De mulware-aunval op de Universiteit
Muaaustricht en de wiperware-aanval op scheepvaart- en
fransportgigunt Maersk hebben onomstotelijk duidelijk
gemuukt dut cyberincidenten dermute veel impact
kunnen hebben op de bedriffsvoering dut er gesproken kan
worden van een cybercrisis. Een cybercrisis definiéren we dls
uitval, verstoring of misbruik van IT-systemen en/of diensten
die het voortbestuun, inteyriteit en/of repututie vun de
orgunisutie bedreigt en waarbij er onder (eenh perceptie
van) tijdsdruk en onzekerheid besluiten genomen moeten
worden. Naast grote impuct op de orgunisutie, kan een
cybercrisis een verstorende invioed hebben op muutschup-
pelijke processen. In het uiterste gevul zou een cybercrisis
volgens de NCTV kunhen leiden tof mudatschappelike
ontwrichting. Ter illustratie: door de uunval op Muersk raukte
de Rotterdumse APM Terminals bijvoorbeeld volledig buiten
bedrijff, wuurdoor schepen moesten uitwijken en er in de
haven bijna een verkeersinfarct ontstond (1).

Impact beperken

De cyberweerbuarheid van organisaties wordt bepuald
door hun vermoyen om cyberincidenten te voorkomen en
(dls ze zich voordoeh) de impuct ervan te beperken. Nu
purtijen zouls de NCTV steeds hudrukkelijker stellen dut grote
cyberincidenten hiet voorkomen kuhnenh worden (2),
moeten orgunisaties zich in foenemende mute guun
tfoelegyen op het freffen van mudatregelen om de impuct te
beheersen. Bedrijffcontinuiteitsmanagement (BCM) en crisis-
manugement zijn twee beheersmaatregelen die dadrvoor
bedoeld zijn. BCM is het proces gericht op het beheersen
van dreigingen die kunnen leiden tot verstoringen en
duurmee tot het hiet meer kuhnen leveren van producten
of diensten op wunvuardbuare, vooruf vastgestelde hivedus
(3). Hierfoe worden de dreigingen en belangrijkste orgunisa-
fieprocessen in kaart gebracht en vervolgens bepudlt hoe
de continuifeit in het gevadl van een verstoring yewaar-
borgd kan worden. Dit wordt beschreven in een zogeheten
bedrijfscontinuiteitsplan wadarin voor een aantal scendario’s
een handelingsperspectief wordt geschreven. Denk hierbij
aun wat te doen bij de uitval een kritisch T-systeem door
een putch of bij de onbeschikbuurheid vun een kantoor-
gebouw door brand. Crisismunagement kan gedefinieerd
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worden uls het vermogygen vun orgunisuties om zich voor te
bereiden en te reugeren op een (cyber)crisis en dudrvan te
herstellen (3). Crisismunugement komt in beeld wanneer het
bedrijfscontinuiteitsplun niet ufdoende is of ontbreekt voor
de situatie waarmee de orgunisutie geconfronteerd wordt.
De huidige coronucrisis is een treffend voorbeeld: veel
orgunisuties hadden geen rekening gehouden met een
lockdown en dudurmee de noodzuuk om grote delen van
het personeelsbestund thuis e kunhen luten werken. Een
crisismunugementteum kun in dat gevdl besluiten om de
cupuciteit thuiswerkplekken uit te breiden en thuiswerken te
fuciliteren.

Noodzakelijk onderzoek naar BCM

Veel van de kennis die voor de inrichfing, besturing en
orgunisutie van informatiebeveiliging gebruikt wordt, is
afkomstig uit (infernationale) standuarden. Dit geldt ook
voor BCM enh crisismanagement. Denk aan de ISO 22301 of
BCl ‘Good Pructice Guidelines’ voor BCM en de BS 11200 of
TS 17091 voor crisismunagement. Deze stundaarden worden
wereldwijd door vele orgunisuties gebruikt en zijn ontwikkeld
door professionuls die veel ervaring hebben in het
vukgebied. Nouur de werking en effecfiviteit van deze
stunduurden is hoy hiet veel onderzoek verricht. Dauarmee is
tot op heden niet uangetoond dut het implementeren van
deryelijke stunduarden leidt tot een hoyere confinuiteit of
beter beheerste (cyber)crisis. Empirisch onderzoek binhen
orygunisuties huur het functioneren en de effectiviteit van
BCM en cybercrisiimunagement is schuars. Toeyepust
ohderzoek is dauarom hoodzakelijk om te duchterhalen in
hoeverre en hoe orgunisuties zich udeyuuut kunhnen
voorbereiden en reuygeren op cybercrises.

Dat er eigenlijk hog muar weinig toeyepust onderzoek
geduun is huar de werking en effectiviteit van BCM en
cybercrisismunagement binnen orgunisuties, heemt niet
wey dut er dl een uuntul voorlopige bevindingen kunnen
worden geduun op busis vun bestaund onderzoek. In dit
artikel geven we hiervan enkele voorbeelden.

BCM is in theorie voordul geschikt voorspelbure risico’s (4).
BCM is gebuseerd op de klussicke munugementtheorie die
veronderstelt dat de wereld en duarmee orgunisuties in
grote mute voorspelbuar en (daardoor) beheersbaar zijn.
Het instrumentarium vun BCM is er dun ook op gericht om
orgunisutieprocessen en (kenbure) risico’s in kuart fe
brengen en vervolgens muutregelen te hemen die helpen
om de continuiteit te waarborgen dls zo'n vooruf geidentifi-
ceerd risico zich opeens Mmunifesteert. Voorbeelden vaun
deze kenbuare risico’s zijn een bedrijfsgebouw dut tijdelijk
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niet yebruikt kun worden door brund of een hiet functio-
nerend betulingssysteem door de uitval van een server.

Anticiperen op een cybercrisis

BCM kan bruikbaar zijn om organisuties voor te bereiden op
een scehurio wuurbij producten of diensten door een
cyberincident tijdelijk niet of niet op tijd yeleverd kunnen
worden. Zo kan er bijvoorbeeld een drauviboek worden
gemaakt voor wat te doen bij een grootschalige ransom-
warebesmetting of DDoS waunval, Hierbij zijih een aauntdl
aundachtspunten van belany. Ten eerste moet beducht
worden dut veel bedrijffscontinuiteitsplannen handelingsper-
spectieven bevutten die uityuan van de veronderstelling
dut het netwerk en de reguliere communicutiemiddelen
zouls e-muil en telefoon beschikbuar blijven fijdens een
verstoring. Muersk heeft uunyetoond dut een cyberincident
kan leiden tot een complete uitval van het [T-netwerk en
systemen. Duurdoor kon er geen yebruik gemuukt worden
vun e-muil en telefonie (die ufhankelijk zijn van het hetwerk)
met dls gevoly dut het merendeel van de plunnen niet
uitgevoerd kon worden. Hetzelfde zou kunnen gebeuren
wunneer een hetwerk yecompromitteerd is en duardoor de
communicutie niet meer fe verfrouwen is. Ten tweede en
voortbouwend op het vorige punt, is dut veel bedrijffsconti-
nuiteitsplunnen digitudl worden opyeslugen en bij een
mogyelike uitval van het netwerk dus hiet meer benaderd
kunnhen worden. Ten derde moet rekening yehouden
worden met het risico dat back-ups besmet kunnen worden
met kwaaduardige softwure die zich bijvoorbeeld drie
muunden stilhoudt zodut er geen mogyelijkheid meer
bestaat om teruyg te gaun haar een schone versie (fenzij de
buck-ups hoy luanger terugguan en/of er hoy offline buck-
ups zijn yemuukt). Ten vierde moet bij een scenario van een
grote runsomwurebesmetting rekening yehouden worden
met de belusting voor de [T-orgunisutie om een yroot
auntal werkstations op te schonen en ophieuw in fe
spoelen.

De tweede bevinding is dut een planmatige respons die
BCM kenmerkt ulleen effectief kun zijn wunneer die respons
met enige regelmaat beoefend en uityevoerd wordt (5). De
conseyuentie van deze bevinding is tweeledig. Ten eerste
betekent het dut BCM voordl geschikt is voor (kleinere)
risico’s die zich met ehige regelmaat manifesteren, zodut er
een feedbuckloop kun onfstaan fussen plan en uitvoering
en de plunnen niet verworden fot “pupieren fijgers’. Ten
fweede betekent het dat BCM zich muar kan richten op
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een beperkt auntdl risico’s, omdut de fijd die hodig is om
plannen fe testen beyrensd is. Een yoede BCM orgunisutie
beperkt zich duarom op een auntal meest voorkomende
(kenbure) risico’s en zorgt ervoor dut inzichten uit testen,
oefenhingen en echte incidenten verunkerd worden in de
plannen en frainingen voor personeel.

Snel veranderende omgeving

BCM kent echter ook een uuntul beperkingen. De derde
bevinding is dat BCM minder geschikt is voor orgunisatieom-
gevingen die uun veel verundering onderheviy zijn. BCM
legt veel nudruk op het documenteren van orgaunisatiepro-
cessen en het vustleyygen vun een responsstrateyie die pust
bij hoe de orgunisutie op pupier beschreven is. In de pruktijk
blijkt echter dut die omschrijving vadk niet meer actueel is
op het moment dut er een verstoring optreedt. IT-systemen
zijn bijvoorbeeld uitgyefuseerd of juist in productie genomen,
bepudlde sleutelpersonen zijn door een reorygunisutie niet
meer werkzaum in de orgunisatie of een leverancier is
vervangen. Hoewel in het bedrijfscontinuiteitsmunage-
mentsysteem (BCMS) in de regel wordf opgenomen dut
plannen jaarlijks herzien moeten worden of vaker bij grote
veranderingen, lijkt de orgunisatiepraktijk weerbarstiger (4).
Sommige orgunisuties en hun omyeving zijn zo uun verun-
dering onderheviy, dut het ondoenlijk is om te dllen tijde
een uctueel en diepyuund beeld te hebben van dlle
kritieke processen. In dergelijke omyevingen loopt BCM
vauk achter de feiten aan en is veel van het voorberei-
dingswerk verspilde moeite.

Zwarte zwanen

Naust de kenbure, kleine risico’s zijh er ook hoy een aantadl
bedreigingen die zich niet voordf luten kennen. Donuld
Rumsfeld noemde deze ‘uhknowh unknownhs’, ofwel
impactvolle, onvoorspelbare gebeurtenissen die per
definitie buiten het bereik van risicobeheersing en dus BCM
liggen. De vierde bevinding is dun ook dat BCM hiet goed
overwey kun met waut Nussim Nicholus Taleb ‘zwarte
zwdunen’ hoemt. Eén van de eerste stuppen van BCM is het
identificeren vun bedreigingen en bepulen in hoeverre
deze dreigingen een risico voor de orygunisutie vormen.
Grote, impuctvolle gebeurtenissen luten zich echter niet
altijld adeyuuat voorspellen. De huidige coronucrisis laat dit
fradi zien. Grieppundemieén komen zo om de puur juur
voor, muur de huidige wereldwijde reuctie met yroot-
schulige lockdowns en reisrestricties zijn noy nooit eerder



vertoond. In de luutste vijf juarrapportuges van de Globul
Risk Rupportage van het World Economic Forum (WEF) -
VOOr risicomanugers een belangrike bron - stond infectie-
ziekte dan ook hiet in de top 10 van meest waarschijnlijke
yrote risico’s. In de luutste editie van 2020 bunhyelde infec-
fieziekte onderaun de ranglijst van risico’s met grootste
impuct. Sdillunt detuil: COVID-19 of coronu komen
helemadl niet voor in het op 15 junuuri 2020 gepubliceerde
rapport (6).

Een belungrijke beperking van een plunmatige respons is
bovendien dut de plunnen weinig houvust bieden wunneer
de werkelijkheid anders is dan in het plan beschreven wordt.
Als bij een cyberaanval de systemen veel langer platliggen
dun van tevoren verwacht, of er treden onverwdachte
cuscude-effecten op, zul de orgunisutie dus ter plekke
inzicht moeten krijgen in het probleem en een responsstru-
tegie moeten bepulen en uitvoeren. Dit is het domein vun
(cybern)crisismanagement,

Improviseren als een jazzmusicus

Crisismunugement helpt de orgunisutie om shel expertise en
manduat bij elkaar tfe brengen en (zodoende) betekenis-
volle beslissingen te hemen. Crisismunagement speelt zich
veeldl op drie hiveaus uf: operationeel (bijvoorbeeld in het
SOC of CER), tuctisch (hoofd CERT) en strateyisch (CISO)
(7). Hoewel cybercrisismunagement nhauwelijks
onderzoek is verricht, kunhen er wel op busis vun de
dlgemene literatuur over crisismunugement een aantal
conclusies worden getrokken. Ten eerste blijkt uit onderzoek
dat professionuls onder crisisomstundigheden ferugvullen
op routinegedruy en daurdoor doen wat ze dltijd ul deden
(5). Een belungrike aanbeveling is dun ook om de
(cybern)crisisorgunisutie zoveel moyelijk fe laten aansluiten
op de reduliere orgunisutie en van mensen fijdens crises
geen contra-infuitieve haundelingen fe verwachten c.y. te
vragen. Dat mensen tijdens crises terugvallen op ingesleten
gewoonten, verklaart waarom uit evaluaties vaak blijkt dat
crisisdradiboeken en specifieke crisisplannen niet of hauwe-
liks geraudpleeyd zijh in de ucute fuse vun crises. De
wuarde van dergelijke plunnen zit hem dun ook voordl aan
de ‘voorkunt’: tijdens het opstellen muken ze experts en
munugement bewust van hun rol, tuken en verantwoorde-
likheid tijdens een cybercrisis.

Uit de literatuur blijkt dat improvisatie tijdens crises onvermij-
delijk is (8). In sommige yevullen zullen medewerkers
numelijk geen routine hebben opyebouwd voor de situdtie

naar
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wuarmee ze geconfronteerd worden of voldoet die routine
simpelwey hiet. Bij Maersk waren bijvoorbeeld ook verschil-
lende vormen van improvisatie zichtbaadr: bij een yebrek
aun IT boekte de orgunisutie hieuwe orders in via WhatsApp
eh Gmuil, beducht het een offline systfeem om contdiners te
labelen en stumpte het binnen enkele weken een totudl
nieuw [T-netwerk uit de grond (9).

Improviseren heeft dikwijls een hegatieve connotutie. Voor
sommigen suggereert improvisutie dut de orgunisutie hiet
voorbereid wus en beter voorbereid had kunnen zijn op een
bepudlde verstoring. In de wetenschappelike literatuur
wordt er echfer veel genuanceerder hadr improvisutie
gekeken. Improvisutie wordt gezien dls een hoodzukelijke
vaardigheid van mensen en orgunisaties om adeyuuut te
kunnhen reugeren op onverwuchte kansen en bedreigingen
(10). Het is een misvatting dat improvisutie geen voorbe-
reiding vergt. In de wetenschupipelijke literatuur wordt vaak
de dndloyie vun de juzzpianist gebruikt. Jazzpianisten
kunnen pus improviseren — dut wil zeggen dfwijken van de
stfandaard - wannheer zjj die standuard fotf in de finesses
beheersen (10). In de context van crisismunugement
betekent dit bijvoorbeeld dut crisisimunugementteums
regelmutig ‘standaard’ crisisscenario’s oefenen, maar ook
de ufwijkingen daarop. En leren strateygische crisismanage-
mentteums dat veel besluiten tijdens crises ‘in de frontlinie’
genhomen wordenh en hoe zij die besluitvorming zo goed
mogyelijk kunnen fuciliteren en waar nodig bijsturen.

Wees bewust van besluitvormingsvalkuilen

(Cyberncrises worden gekenmerkt door tijdsdruk,
onhzekerheid en de yrote beluangen die op het spel stauan.
Een derde conclusie is dut de literatuur luut zien dut profes-
sionuls onder deze omstandigheden in de meeste gevallen
adeyuute beslissingen hemen, muadr ook vatbaar zijn voor
besluitvormingsvalkuilen (5). Die valkuilen zijn van toepussing
op ieder hiveuu — operutioneel, tuctisch en strateyisch — dl
manifesteren ze zich soms op een undere Mmanier. De
betekenis voor de cybercrisismunagementpraktijk is dat
crisismaunagers bewust moeten zijn van deze valkuilen in hun
eigen besluitvorming en die van hun onhdergeschikten.
Bekende vulkuilen zijn de confirmutiebius (de heiging om
een initieel gevormde hypothese te bevestigen door dlle
gekregen informutie dls zodunig te inferpreteren en
vervolgens uitsluitend fe zoeken nuur aanwijzingen die de
hypothese bekrauchtigen) en gyezonken kosten (de heiginy
om een tuuk die de eindfuse hadert uf te willen Muken
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Help mee i het vormgeven
van het onderzoeksprogramma

Moet het onderzoek zich de komende jaren voordl richten op supply-chain
risico’s en cuscude-effecten? Of op de effectiviteit van security stunduarden
voor industrial control systems? Of zou het goed zijn dls de kosten-baten van
cyberinvesteringen beter wordt onderbouwd door middel van feiten? Geef je
mehing in de vragenlijst die het Lectoraat Risk Management en Cybersecurity
heeft ontwikkeld. Deze vragenlijst is bedoeld om input vanuit het werkveld op te
halen. De resulfaten worden gebruikt bij het vormgeven van het vierjarige
ohderzoeksprogramma van het lectoraat. Het invullen van de vragenlijst kost
slechts & minuten: https://bit.ly/2XHN7iP

omdut er veel fijd in heeft gezeten). Deze biuses kunnen
bijvoorbeeld optreden bij CERT professiondls die bij een
groot incident te luny een bepudlde hypothese proberen
te bekrachtigen. Het is aan cybercrisiimunagers om deze
vulkuilen te (h)erkennen en hier op te sturen.

Meer onderzoek nodig naar BCM

In dit urtikel hebben we op busis van de wetenschuppelijke
literatuur enkele BCM en cybercrisismunugement inzichten
beschreven. Wie de impuct van cybercrises wil beperken,
moet volgens de literutuur inzetten op unticiputie (BCM) en
improvisutie — wat met behulp van crisismanagement kan
worden yefaciliteerd en bijgestuurd. Velen vragen blijven
echter hoy onbeuntwoord en meer toegepust onderzoek is
nodiy. Een puar voorbeelden: hoe zien effectieve BCM en
cybercrisismunugementoefeningen eruit? Hoe ziet een
robuuste cybercrisismmanagementorganisatie eruit? Hoe kun
je BCM slim automatiseren zonder concessies te doen aan
de effectiviteit? In welke mate helpen besluitvormingsmo-
dellen bij het voorkomen van besluitvormingsvalkuilen door
cybercrisismunugementteums? Wat is de rol van de CISO in
crisiimunagement? Het lectoruut Risk Munugement &
Cybersecurity hoopt deze enh andere vragen de komende
jaren sumen met het werkveld te kunnen onderzoeken.

12 tb' INFORMATIEBEVEILIGING MAGAZINE

Referenties

(1) Van Duin, M. Muaun, J. (2018). Cyberuunvul op Muersk. Lessen uit crises en
mini-crises 2017. Instituut Fysieke Veiligheid: Arnhem.

(2) NCTV (2020). Cybersecuritybeeld Nederlund 2020.

(3) NVN-CEN/TS 17091: 2018. Crisismunugement — Hundreiking voor het onftwik-
kelen vun struteyisch vermoyen.

(4) Groenendudl, J. Helsloot, I. (in druk). Orgunizutionadl Resilience: Shifting from
u plunning driven Business Continuity Munugement to Anficiputed
Improvisution. Journal of Business Continuity & Emergency Munugement.

(5) Groenendudl, J. Helsloot, I. (2016). The upplicution of Nuturdlistic Decision
Muking (NDM) und other reseurch: lessons for frontline communders. Journul of
Management und Orgunizution, 22(2), 173.

(6) Vun der Linden, L. (2020). Wut kunneh we met risicomunugement leren van
virusinfecties die ul dun niet uitgroeien vun een pundemie. Genootschup voor
Risicomunugement.

(7) Groenendudl, J. Helsloot, I. Scholtens, A. (2013). A criticul examinution of the
ussumptions regurding cenfrulized coordinution in lurge-scule emergency situu-
tions. Journul of Homelund Security und Emergency Munugement. 10(1), 113-
115.

(8) www.wired.com/story/notpetyu-cyberuttuck-ukruine-russiu-code-crushed-
the-world/

(9) Mendoncu, D. Wulluce, W.A. (2004). Studyiny orgunizutionally-situuted
improvisution in response to extreme events. Internutionul Journul of Muss
Emergencies und Disusters, 22(2), 5-30.

(10) Weick, K. E. (1998). Infroductory essuy — improvisution us u mindset for
orgunizational unalysis. Orgunization Science. 9(5), 543.





