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Analyse volwassenheids-
modellen voor
informatiebeveiliging

Orgunisdties die beluny hechten uan hun informutie moeten ervoor zorgen dut de
informatiebeveiliging yoed is yereyeld. Als de informatiebeveiligingsprocessen niet
voldoende zijn ingericht en er geen duidelijke afspraken en verantwoordelijkheden
worden vustyeleyd, is de kuns uunweziy dut een incident (te) luut wordt
yesigynuleerd. Viu een volwussenheidsmeting wordt inzicht verkregyen op welk niveau

de informadtiebeveiliging is georguniseerd.
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en volwussen persoon is een volyroeid jpersoon.
Volwussen worden gebeurt in meerdere fases en hiet
vun de eenh op de undere duy wuhneer iemund 18
wordt, Een organisatie kan ook in meerdere of
mindere mate volwassen zijn met betrekking tot informatie-
beveiliging. Hoe volwussener, des fe beter de orgunisdtie in
staat is de ontwikkeling en handhaving van informatiebevei-
liginy in yoede bunen te leiden. Dit betekent echter niet,
dut elke orgunisutie moet streven naar het hooyste niveuu
van volwassenheid. Er moet dltijld een gedeyen ufweying te
worden gemuakt welk hiveau pussend is bij de wensen van
de organisdtie.
Naarmate een orgunisutie volwassener wordt in de informu-
fiebeveiliging, betekent dit dut de informatiebeveiliging op
eenh Mmeer infegrule munier is yeorguniseerd (8). Pruktisch
betekent een hoyere mute van volwussenheid een hogere
mate van institutiondlisering van het desbetreffende proces
viu beleid, sfandaarden en orgunisatorische structuren (12).
Bij een minder volwaussen organisatie wordt meer ad hoc of
minder doorducht ingespeeld op de problemautiek.

Wat is een volwassenheidsmodel?

Om te weten in hoeverre een orgunisutie volwussen is, zijn
volwussenheidsmodellen ontwikkeld. Een model is een
vereenvoudigde weerguve aan de hand wdadrvan eeh
metiny kan worden uitgevoerd. Een volwussenheidsmodel is
een set vun kenmerken, indicutoren of putronen die
gekoppeld zijh uun volwussenheidshiveuus in een bepuauld
domein of discipline (2). Duurmee yeven volwussenheids-
modellen een indicufie van de cupuciteiten vun een
orgunisatie. In elk van de gebruikelijke vijf volwussenheidsni-
veuaus ligt vast welke kenmerken erbij horen. Deze nivedus,
van initieel (1) naar geoptimaliseerd (5), vullen elkaar
cumulatief aan (14).

Volwussenheidsmodellen zijn wijdverspreid in het domein
van computerwetenschappen en informatiesystemen,
maar ook in undere domeinen zouls biologie, sociologie en
psycholoyie (7). De huidige volwussenheidsmodellen
binhen de IT-sector zijh veeldl gebuseerd op het Capubility
Maturity Model (CMM). Deze werd ontwikkeld door het
Softwure Enyineering Institute in het midden vun de juren
‘80 (12). Bij dit model wordt yekeken haar procesvolwus-
sehheid bij soffware engineering. Dit betekent dat volwus-
senheid zich uit in de mute waurin een (softwure
enyineering) proces effectief, yedefinieerd, beheerd,
gemeten en gyecontroleerd is (12).

Een metfing aun de hand van een volwussenheidsmodel
kan voor beschrijvende of voorschrijvende doeleinden

worden yebruikt. Een volwussenheidsmeting heeft een
beschrijvend doel dls het wordt toegepust voor een beoor-
deling van de huidige cupduciteiten van de orgunisatie op
het desbetreffende domein (14). Met deze omschrijving kan
een veryelijking worden gemuaukt met een eerdere metiny,
een under orgunisutieonderdeel of een vergelikbare
orgunisutie. Aunvullend kun het een voorschrijvend doel
dienen, dlis richtljnen worden yegeven met concrete
maatregelen om een ander hiveuu van volwussenheid te
bereiken (14).

Soorten volwassenheidsmodellen

Er worden verschillende soorten volwaussenheidsmodellen
onderscheiden in de literatuur, zouls cupubility modellen,
froyress modellen en hybride volwussenheidsmodellen. De
kenmerken vun deze verschillende modellen worden
hieronder omschreven.

Een cupubility model kijkt haur de moyelijkheid in hoeverre
een orgunisutie in studt is om specifieke tuken uit te voeren
in een bepuuld domein of discipline (2). Aun de hund vun
een cupubility model is een orgunisdtie in stuut op verschil-
lende onderdelen van bijvoorbeeld informatiebeveiliging
zijh huidige cupaciteiten (capubilities) zichtbaar te maken.
De gemeten nivedus geven een indicutie van de organisu-
tievolwussenheid; wordt iefs ud hoc uityevoerd of systemu-
tisch en kwuntitutief gemonitord. Een proyress model meet
volwussenheid uun de voortyuny (progress) vun een
bepudald kenmerk in een model (2). In fegenstelling tot een
cupubility model meer dun dlleen de uunwezigheid van
bepuadlde kenhmerken, maar ook de organisatorische
vuurdigheid om dut kenmerk uit te voeren en het institutio-
naliseren ervan. Een hybride model is een combindtie van
een proyress en een cupubility model.

De vraag is in hoeverre deze soorten modellen in de praktijk
duudwerkelijk fe onderscheiden zijn. Uiteindelijk gaat het
dllemadl om een muat van de volwussenheid, ofwel in de
aunwezigheid van kenmerken (progress model) dun wel in
welke mate de activiteiten zijn geinstitutfionaliseerd
(cupubility model). Belangriiker is om fe weten wut een
volwussenheidsmodel een ygoed volwussenheidsmodel
mauukt in de informutiebeveiliging. In dit artikel wordt
duurom geen onhderscheid yemuukt tussen verschillende
soorten modellen, muur wel bekeken of de behodigde
elementen dunweziy zijn in het volwussenheidsmodel.
Daarvoor is het nodig om te weten welke elementen in een
volwussenheidsmodel zouden moeten zitten en aan de
hand van welke criteria volwussenheidsmodellen kuhhen
worden geévulueerd.
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Eerdere reviewstudies hebben in fotaal negentien volwus-
senheidsmodellen voor informutiebeveiliging haast elkaar
yeleyd en met elkaar vergeleken (1, 6, 8,9, 10, 13, 15). Er zijn
een pudr beperkingen uun deze eerdere studies. Zo wordt bij
deze onderzoeken slechts een deel van de relevante
modellen meegenomen (15), wordt geen consistente en
inzichtelijke review gyegeven vun de modellen (6, 10, 13),is de
documentutie van de modellen niet vrijelijk beschikbaar
wadrdoor geeh beoordeling kan worden gemaakt (4, 6, 9),
ziin criteriu aun de hund wuarvan de volwussenheidsmo-
dellen worden yeévulueerd niet duidelijk beschreven (8, 9),
worden modellen meegenomen die in feite geen volwussen-
heidsmodellen zijn (1, 8, 10), of wuarin slechts een onderdeel
van informatiebeveiliging wordf gemeten (1, 3, 6, 8,9, 10, 15).
In Tabel 1 is het overzicht gegeven van de informatiebeveili-
gingsvolwussenheidsmodellen die niet ziin meegenomen in
de hudere unulyse vanweye een vun bovenstaunde beper-
kingen. Vier modellen worden wel meegenomen, hamelijk
NBA-LIO, C2M2, ISM3 en het 3-Pijlermodel (5, 11, 18, 20). De
tfoegevoeyde wuaurde van dit artikel is de combinatie van
het opstellen van de elementen van een volwussenheids-
model, het opstellen van criteria waaraan de volwassen-
heidsmodellen kunnen worden geévulueerd en een
overzicht vaun volwussenheidsmodellen waarin informatiebe-
veiliging met dl zijn elemenften wordt meegenomen. De
criteriu die zijn opyesteld, kunnen dls checklist yebruikt
worden om uiteindelijk een volwussenheidsmodel te kiezen.
De vruuy die hier centfraal stadt is: welk informatiebeveili-
gingsvolwussenheidsmodel is pragmatisch voor een meting
in een orgunisutie? Duurom wordt ingeguun op welke
verschillende volwussenheidsmodellen voor informatiebevei-
liging er zijn en welke elementen deze bevatten. Verder
worden criteriu opyesteld aun de hand wadrvan de volwds-
senheidsmodellen kunnen worden geévaulueerd.

Elementen volwassenheidsmodel

Ondunks hun verscheidenheid hebben volwassenheidsmo-
dellen in principe eenzelfde structurele busis waar ze uit
bestaan. De elementen staan hieronder benoemd. Eerdere
studies waarin volwussenheidsmodellen met elkaar worden
vergeleken grijpen meestul hiet teruy op deze structurele
basis (1, 6, 9, 13). Omddut er hiet wordt uitgeguan van deze
structurele busis, worden modellen in de evaludtie meeye-
nomen die eigenlijk geen volwussenheidsmodellen zijn.
Cuardlli et dl (2) hebben een overzicht ygemuukt van de
elementen vun een volwussenheidsmodel. Dit overzicht komt
overeen met een vun de eerste volwussenheidsmodellen
(CMM) (12).
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Tubel 1 - Overzicht hiet-yeselecteerde
informatiebeveiligingsvolwdssenheidsmodellen.

De structurele busis bestuut uit de volgende elementen:

Niveaus:

Geven de gun  vun de volwussenheid vun
(proces)cupuciteit. De hiveuus guun vun initieel (1) naur
geopftimualiseerd (5). De niveuus zijn cumulatief, dit betekent
dut de eigenschuppen vun de vorige hiveuus behouden
blijven bij een volgend nivedu en er hieuwe eigenschuppen
aan toegevoeyd worden. Van elk hiveau dient een gedeyen
beschrijving fe zjn. Elk niveuu bevat een set vun doelen dut
een belangrijke eigenschap van het proces bevat, Elk volwds-
sehheidshiveau bestaat uit sleutelprocesdomeinen, welke
bestaun uit gemeenschupppelijke kenmerken waaruit belany-
rijke werkwijzen worden gespecificeerd (12).

schadl

Domeinen:
Onderdelen van het gehele onderwerp, in dit geval informutie-
beveiliging, in logische cutegorieén en/of praktijken verdeeld.
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Doelen:

Elk volwussenheidshivedu bevat een aantal procesdoelen.
Deze vutten de belungrijke good practices sumen en
worden gebruikt om te bepulen of een orgunisutie effectief
de domeihen heeft yeimplementeerd.

Kenmerken:

Ook wel atfributen, karakterkenmerken, indicutoren,
prakfiken of processen genoemd. De kenmerken geven
een indicutie in hoeverre de implementutie en institutionali-
sering van een domein effectief, herhadlbaar en blijvend is.
Daarnuaust is voor de uitvoering van de methode nodiy:

Scoringsmethode
Zodut op een uniforme Munier de meting wordt uityevoerd.

Stappenplan ter verbetering
Op busis van de uitkomst van de scoringsmethode,
concrete ucties om het volwussenheidshiveuu te verhoygen.

Criteria volwassenheidsmodel

De criteria op buasis waarvan de volwdssenheidsmodellen
worden ygeévulueerd, stauaun hieronder beschreven en
ohderstreept. Aun de hand van gestelde criteria kunhen de
volwussenheidsmodellen tfegen een mautstuf worden
gunyeleyd.

Uitgaunygspunt is dut een volwussenheidsmodel pragmatisch
is. Wat zijn criteria voor een pragmatisch volwassenheids-
model? Syhohiemen van pragmatisch zijn: prakfisch,
foepusbuar, doelmatig en waardevol. Een pragmatisch

Figuur 1 - Visudlisatie van de structuur
vuh eeh volwussenheidsmodel (12).

volwussenheidsmodel is geschikt om gebruikt te worden
door een bepuulde doelgroep. De doelgroep voor deze
volwussenheidsmodellen zijn medewerkers die de metiny
hiet op duyelijkse busis uitvoeren, muar wel gedeyen kennis
hebben over informutiebeveiliging en hier een beoordeliny
van kunnhen maken.

Primair is het belungrijk dat een model de hiervoor
genoemde sfructurele elementen bevut van een volwas-
senheidsmodel om zich ook zo te hoemen. Een volwassen-
heidsmodel is bruikbaar indien het ingezet kan worden in
verschillende omyevingen. Het is dadrom belangrik dat
eenh volwussenheidsmodel dlgemeen van aard is en hiet
dlleen gebruikt kan worden binhen een bepudlde orguni-
satie of industrie. Duarvoor dient het model flexibel te zijn,
zodut het uunygepust kun wordenh uun de wensen en eisen
vun de orgunisutie waar de meting wordt uityevoerd.
Verder is de yebruiksvriendelijkheid van beluny. Een
evenwicht moet worden gevonden tussen het hebben van
te veel maatregelen, eigenschuppen en vragen, versus te
weiniy eigenschappen om fe komen tot een consistente en
juiste beoordeling." (2). Gebruiksvriendelijkheid is essentieel;
in een eerder verschenen evdludtie-template van volwas-
senheidsmodellen door experts krijgt het een prominente
status (16). Gebruiksvriendelijkheid is onderverdeeld in de
volgende kenmerken: begrijpelikheid, gebruiksgemak en
uitvoerbuarheid (16). Onder uitvoerbuarheid valt ook de
hoeveelheid tijJd en moeite die het kost om een meting uit te
voeren. Het is hiet wenselijk dut dit lunger dun enkele dugen
duurt of dlleen door een hiervoor opgeleide specidlist kan
worden uityevoerd. Onder yebruiksyemak vult ook de
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tfoegunkelijkheid van gedetdilleerde documentatie (13).
Belungrijk bij een meting is dut deze valide en betrouwbaar
is. De vdliditeit van een meting geeft aaun in hoeverre het
meetinstrument Meet wut het zou Moeten meten. Een
indicatie hiervoor is hoe het beygrip informatiebeveiliging in
een volwussenheidsmodel wordt beschreven en gemeten.
Omdut een (cupubility) volwussenheidsmodel de cupdaci-
feiten van een orygunisatie meet om informatiebeveiliging
uit te voeren, ligt de hudruk op de yoede munier orguni-
seren vun de informutiebeveiliging. Een startpunt daarin is
het opstellen van informutiebeveiligingsbeleid. Beleid heeft
een preventieve, sighulerende en correctieve functie (17).
Inhoudelijke input voor het beleid kun gehuuld worden uit
eeh horm, zouls bijvoorbeeld de ISO 27001. Beleid ulleen is
niet voldoende, controle of het beleid wordt hageleefd
door systemutische monitoring (17) en het toekennen van
veruntwoordelijkheid van informatiebeveiliging
medewerkers is ook onderdeel van het orguniseren van
informatiebeveiliging (19). Verder is erkenning van het
model door undere wcudemici en/of vakgenoten van
belanyg voor de vuliditeit. Tot slot is een betrouwbare meting
vrij van  willekeurige meetfouten. Om een betrouwbure
metiny te bewerkstelligen is een heldere diugnostische
methode nodiy.

Uit de voorguunde tfekst zijn de volgende criteria dof te

leiden voor een pragmutisch volwussenheidsmodel:

e Bevut de benodigde elementen vun een volwussen-
heidsmodel;

o s flexibel;

e s yebruiksvriendelik (beyrijpelikheid, gebruiksgemauk
eh uitvoerbudrheid, toeguny tot gedetdilleerde
documentdtie);

e s vulide: goede orgunisutie van informatiebeveiliging,
informatiebeveiligingsbeleid, naleving, koppeling norm,
verantwoordelijkheid, erkenning model door
acudemici/pructici;

e |s befrouwbuadr (diughostische methode).

aun

Vier volwassenheidsmodellen

Hieronder worden de vier overgebleven volwussenheidsmo-
dellen, NBA-LIO, C2M2, ISM3 en het 3-Pijlermodel, yeévu-
lueerd. In een voorufgaunde deskreseurch die door ons is
uitgevoerd zijn nheyentien volwaussenheidsmodellen voor
informutiebeveiligying huur boven yekomen. De undere
vijftien zijn niet meegenomen in de unalyse omdut deze hiet
voldoen uun de meest busule criteria, genoemd in tabel 1.
De unulyse is geduun op busis van de beschikbare
documentdtie, tools, reviews en literatuur en uun de hand
vun de yestelde criteria. leder van de vier modellen wordt
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omschreven en de belungrijkste voor- en hudelen worden
genhoemd. De resultuten zijn sumengevut in tubel 2.

Tubel 2 - Andlyse volwassehheidsmodellen a.d.h.v. gestelde criteriu,

NBA-LIO

De Nederlundse Beroepsorgunisatie van Accountants (NBA-
LIO) heeft een volwussenheidsmodel van vijf hivedus voor
informatiebeveiligihng gemaakt (11). In deze versie is de
sumenhuny verwerkt met de Inherente Cyber Risicounalyse
(ICR) en het Cyber Security Assessment (CSA) van de
NOREA (beroepsorgunisatie van [T-Auditors). Het model
vindt aansluitihng met andere raamwerken en standuarden
zodls het NIST-raamwerk, COBIT, 1ISO27002 en de Buseline
Informatiebeveiliging Overheid (BIO).

Het model van NBA-LIO is gebruiksvriendelijk. In de Excel-
matrix staat op een volledige en korfe munier omschreven
wut kenmerkend is op elk van de 15 aunduchtsgebieden
en deelyebieden voor dut volwussenheidshiveuu. Door de
matrix in fe vullen kan het volwussenheidshiveuu worden
bepudld. Beleid heeft een plek in het yebied yovernunce
onder ‘policy’. Dit heeft maar een beperkt gewicht ten
opzichte vun het yeheel. In het tweede domein ‘orguni-
sutfie’, wordt gefocust op het belunyg vun verauntwoorde-
likheid. Naleving wordt geborgd in het domein human
resources, het domein incident/problem management en
Business Continuity Munaugement. Het uungereikte volwus-
senheidsmodel biedt expliciete richtlijinen om orgunisutie-
breed, oryunisutieoverstijiyend en/of sectorbreed
volwussenheidshivedaus van informatiebeveiliging vast te
stellen en een handreiking om de meting uit te voeren.

Het model is noy niet erkend of beschreven in de ucude-
mische wereld. Door de sumenwerking met NOREA, de
beroepsvereniyiny voor IT-auditors, kun yezeyd worden dut
de erkenning rond vukgenoten wel uunweziy is. De
diugnostische methode is duidelijk en eenduidiy, wut een
positieve uitwerking heeft voor de betrouwbuarheid.
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Verantwoordelijkneid zit in het domein
workforce management en in de
fichtljnen i de managementdoelen

Doordut automutisch yrufieken worden yeyenereerd,
worden vergelijkingen tussen bedrijffsonderdelen of ‘industry
peers’ eenvoudig gemuaukt, Het model heeft een overzich-
telijke mutrix met gewichten en eisen. Of de metiny wordt
uityevoerd op busis vun een dutomutische mautrix-
rapportuge of door interviews, komt niet duidelijk naar
voren.

Cc2M2

Het beschrijvende Cybersecurity Capubility Maturity Model
(C2M2) is ontwikkeld door ‘the United Stautes Depurtment of
Energy’ (20). Dit model hanteert vier niveaus in pluats van
de yebruikelike viff, genoemd Muturity Indicutor Levels
(MILs). Hierdoor is minder spreiding en moeten meer uctivi-
teiten uitgevoerd worden om een volgend hivedu te halen.
Binnen het model zijn tien domeinen die zich onderscheiden
in verschillende soorten processen van de orgunisutie, Elk
domein heeft een logische groepering van cybersecurity-
prakfiken (15). De inhoud van het model komt voort uit
stfandaarden van NIST en ISO.

De yebruiksvriendelijkheid vun C2M2 is vrij goed. De Excel
vult makkelijk in, maar het aanvullende document van meer
dun tachtig bladzijdes is hiet ery prettig. Met betrekking tot
de vdliditeit luut de focus op beleid te wensen over. In elk
domein staun een of enkele punten voor het streven naar
documentutie en/of beleid. Hierin is echter geen duidelike
lin en bovendien is documentutie niet hetzelfde dls beleid.
Verantwoordelijkheid zit in het domein workforce
manugement en in de richtljnen bij de munugement-
doelen voor ieder domein. Deze richtlijnen zijn slechts 10 van
de in fotadl meer dun 300 richtlijnen, waardoor uiteindelijk
weinig gewicht hangt adun het zorgen voor veruntwoorde-
likheid met betrekking tot informatiebeveiliging. Naleving is
ook een vun de mMunhugementdoelen. Daarnaust wordt op
verschillende domeinen gecheckt op logyging en
monitoring, waardoor de nuleving vaun de cybersecurity

wordt gecontroleerd.

Erkenning van dit model kan gevonden worden in de
wetenschappelike kringen; veel artikelen hamen C2M2
mee en het is een yereyistreerd frademuark van de
Curheyie Mellon University. Een evuluatie met de C2M2 is uit
te voeren met een zelfevuluatie toolkit in één duy. De
omschrijvingen zijn udbstract waardoor het model breed
toepusbuar is voor orgunisuties van verschillende groottes
eh contfexten. Er zijh geen ‘good pructices’ uun yekoppeld
en bij het invullen van het formut wordt niet gerefereerd
aun welk(e) (deel van) de horm dit is gekoppeld. Of de
metfing wordt uitgevoerd door interviews of dut
medewerkers het zelf invullen, komt niet haar voren in de
handleiding.

ISM3

Information Security Munagement Maturity Model, ISM3, is
een informutiebeveiliging volwussenheidsstunduurdygeju-
bliceerd door de Opeh Group (standuardisatieorganisatie),
voor het ladtst herzien in 2017 (5). Volwassenheid uit zich in
de uitvoering van de belangrijkste processen die yekoppeld
zijn aun de doelen vun een orgunisutie. In plaats van te
kijken naar maatregelen, ligt de focus op processen die in
bepudulde mate voor elke orgunisatie van toepussing zijn.
Beveiligingsdoelen zijn gekoppeld aun de doelen van de
orgunisutie. ISM3 is toepusselijk voor dllerlei soorten orguni-
suties en yekoppeld aun verschillende standaarden,
wauronder ISO 27001,

Het procesmodel vun ISM3 wordt uls uitgunyspunt
genomen en bestaat uit vier punten: good practices en
strategisch, fuctisch en operdationeel management. Als
busis wordt het belang van goede documentutie genoemd
in de ulgemene good pructices; hier valt beleid ook onder.

Naleving  wordt  yeborgd middels operutioneel
munugement door rupportuyes, controles, testen,
monitoring  en het omyuun met incidenten.

tb' INFORMATIEBEVEILIGING MAGAZINE 39



Verantwoordelijkheid is overdl in verweven omdat het dls
ohderdeel wordt gezien van procesmanagement,

ISM3 heeft niet het stundaard format van volwdssenheids-
modellen; het bestuut niet uit domeinen maar heeft wel
volwussenheidshiveaus. Meetwijzen zijnh zelf te kiezen en
ygekoppeld aan de doelen van de organisutie. Grootste
nudeel is dut het geen self-assessment ool is die vrijelijk
beschikbaar is. Desondanks is dit volwussenheidsmodel wel
meeyenomen in de uhulyse omdut uit de beschikbure
documentutie haar eigen invulling en wens wel een check
kan worden gedudn op de mate van volwassenheid. Een
uiteindelijke beoordeling is gemuakt op basis van referenties
vanuit ISM3 zelf, eerder uityevoerde cuses, en de weten-
schapypelijke literatuur (6, 8). Hierdoor is ook geen beoor-
deling te muken over de yebruiksvriendelijkheid.

3 Pijlermodel, volwassenheid informatiebeveiliging
Het volwussenheidsmodel ontwikkeld door Spruit, 3-
Pijlermodel, gaat uit van drie pijlers: 1 - het uitvoeren van de
yoede uctiviteiten, 2 - het yoed uitvoeren vun de uctivi-
feiten en 3 - het yoed belegyyen vun de uitvoering en
aunsturing (18). De nhorm ISO 27001 is dls uitgungspunt
genomen voor de eerste pijler. Een omschrijving van elk van
deze pijlers is gekoppeld aan vijf volwassenheidshiveaus. De
meting wordt uityevoerd met een vragen-format voor
semigestructureerd inferviews.

Onder de eerste pijler wordt beleid dls slechts een van de
acht belangrike onderdelen gezien, wat duidt op een
beperkte nadruk op beleid. De tweede pijler checkt de
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kwudliteit van de werkwijze. De focus in dit model ligt op de
uitvoering en naleving; de meeste interviewvragen worden
gesteld over tfesten, risicounulyses, monitoring en ruppor-
teren vun incidenten. Bij de derde pijler ligt het accent op
veruntwoordelijkheid en dit uit zich ook in een veelvoud uun
vragen in het interviewformat met betrekking tot verant-
woordelijkheid.

Het onderscheidend kehmerk van dit model is dut de
meting wordt uitgevoerd door middel van semigestructu-
reerde interviews en dut de vrugen hiervoor dl zijn uitye-
schreven. Het uiteindelijke volwussenheidsniveau kan
worden vustyesteld aun de hand van een unadlyseschema.
Het voordeel en ygelijk het hadeel van deze methode is dut
het vrijneid geeft aun de inferpretutie van de afhemer van
de meting. Duurnaust is slechts één eerdere meting uitye-
voerd ohder 23 wduterschuppeh eh is er hoy hiet (weten-
schuppelijk) over yepubliceerd, wuaurdoor de erkenniny
beperkt is. Verder is het model dlleen beschikbuar in het
Nederlunds.

Welke volwassenheidsmeting is de beste?

In dit artikel zijn de vier meest relevunte informutiebeveili-
gingsvolwussenheidsmodellen omschreven en geunaly-
seerd wun de hund van gestelde criteriu, zodut elke
orgunisatie kan bepulen welk volwuassenheidsmodel het
meest relevant is. Drie van de vier geselecteerde volwussen-
heidsmodellen hadden een verygelikbure score, waar het
model van NBA-LIO uiteindelijk de hooyste score hud.
Sumenyevut hebben de modellen de volgende sterke en



analyse van volwassenheidsmodellen voor informatiebeveiliging

minder sterke punten. NBA-LIO springt er positief uit op het
gebied vaun de uunwezigheid vun de elementen van een
volwussenheidsmodel, gebruiksvriendelijk, koppeling met de
verschillende normen. Minder sterk ontwikkeld is de flexibi-
liteit, de hadruk op het belaunyg van beleid en verantwoorde-
likheid. €2M2 scoort over zijn geheel voldoende muaur niet
uitzonderlijk en heeft een goede structurele busis die dlle
elementen vaun een volwassenheidsmodel bevat. ISM3 is
flexibel en benadrukt het belang van de haleving en
verantwoordelijkheid. De gebruiksvriendelijkheid laat echter
te wensen over doordut de documentutie hiet in zijn geheel
beschikbuar is. Het 3-Pijlermodel legt de nudruk op
uitvoering, huleving en veruntwoordelijkheid en heeft een
betfrouwbuar meetinstrument, over zijn geheel scoort het
ook voldoende maar niet uitzonderlijk positief of hegutief.
De korte omschrijvingen in dit stuk zijn waarschijnlijk te
beperkt voor een uiteindelijke keuze, muur geeft een mooie
opstup voor een yesprek over welk model in een orguni-
sutie tfoepusselijk is. Als in de toekomst een volwassenheids-
meting op de plunning staat, kan deze andlyse dls input
dienen.
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