
   

   
Hoe cybersecure is het mkb?
Nulmeting cybersecurity in het mkb

Onderzoeksopzet en respons
Via 20 brancheorganisaties zijn in de periode september 2016 t/m  
juli 2017 digitale enquêtes uitgezet bij hun mkb leden. In totaal hebben 
800 directeuren de vragenlijst ingevuld. 

Niet alle vragen zijn door alle respondenten ingevuld, waardoor  
de respons niet altijd 800 is. Zie het rapport voor de exacte aantallen per vraag.

Soorten cybercrime
Bedrijven worden slachtoffer van de volgende cybercrimes:

Slachtoffers van cybercrime

Bedrijven met meer dan 50 medewerkers zijn significant vaker 
slachtoffer van een cybercrime (39,1% van deze groep), dan 
bedrijven met 10 a 50 medewerkers (21,8% van deze groep) en 
bedrijven met minder dan 10 medewerkers (15,1% van deze groep).

Impact: Voor 62% is het bedrijf volledig afhankelijk van IT. 
Waarschijnlijkheid is de kans dat 
-  uw bedrijf komend jaar slachtoffer wordt van een cybercrime: 20% A
-  een soortgelijk bedrijf komend jaar slachtoffer wordt van een 

cybercrime 41% B
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Infrastructuur
Alle bedrijven zijn via kantoor-
automatisering verbonden met het 
internet, 59% is hiervoor afhankelijk van 
een extern beheerde server.
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Bedrijven met minder dan 10 medewerkers loggen en evalueren 
significant minder vaak activiteiten op het bedrijfsnetwerk, hebben minder 
vaak een firewall en maken minder vaak back-ups.

1. Brancheorganisatie 85%
2. Landelijke website 22%
3.  Betaalbare commerciële 

partijen 21%
4. Een lokale helpdesk 9%
5.  Concullega’s 5%
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