
Online criminaliteit 
in Noord-Nederland 
Een lokaal veiligheidsprobleem 

dat vraagt om een lokale aanpak

Ransomware, online fraude en hacken; het tegengaan 
van online criminaliteit was lange tijd het domein van 
gespecialiseerde cyberexperts. Tegenwoordig wordt ook 
gemeenten een rol toebedeeld bij de aanpak van online 
criminaliteit. Maar waarom moet je daar als gemeente  
iets mee? Met welke online criminaliteitsproblemen  
wordt de samenleving lokaal geconfronteerd?  
En wat kan je lokaal doen? In dit artikel geven we 
antwoorden op die vragen.

In een zoektocht naar antwoorden op bovenstaande vragen 
zijn tien gerenommeerde digideskundigen benaderd om  
mee te denken in een kennisdeelsessie over online 
criminaliteit en de rol van gemeenten bij de aanpak 
daarvan. Om de lokale bruikbaarheid van de inzichten 
van experts scherp te stellen, vertegenwoordigde de 
burgemeester van de gemeente Westerkwartier het lokale 
bestuur in Noord-Nederland. Het leverde interessante 
inzichten op.
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Digitaal is normaal
Waar de experts het unaniem over eens zijn, is dat de offline 
en online wereld volledig met elkaar verweven zijn. ,,Digitaal 
is normaal”, aldus de experts. Een logisch gevolg is dat 
ook criminaliteit digitaliseert. Ter illustratie: hacken komt 
tegenwoordig vaker voor dan fietsendiefstal, en van alle 
aangiftes die de politie Noord-Nederland binnenkrijgt bevat 30 
procent online criminaliteit, bleek bij recent onderzoek.

De lokale cybercrimineel
Experts ontkrachten het stereotype beeld van de cybercrimineel. 
Veel mensen zullen bij cybercriminelen denken aan whizzkids 
die op hun zolderkamer ingewikkelde hacksoftware schrijven, of 
aan Russische bendeleden die westerse organisaties bestoken 
met ransomware. Hoewel deze groepen immer verantwoordelijk 
zijn voor digitale ellende, is de huidige cybercrimineel vaak 
een traditionele crimineel die óók online criminaliteit in het 
repertoire heeft. Of zoals een cyberonderzoeker het verwoordde: 
“De homegrown crimineel die nu ook cyber doet.” Uit onderzoek 
blijkt dat cybercriminelen vaak niet eens een technische 
achtergrond hebben; iedereen kan cybercrimineel worden nu 
een ‘phishing kit’ voor een paar honderd euro aangeschaft kan 
worden en laagdrempelig in gebruik is. Kortom, grote kans dat 
bij gemeenten bekende en misschien wel uit het zicht geraakte 
criminele jeugdnetwerken, zich nu (ook) toeleggen op online 
criminaliteit.

Een conclusie die daar ook uitgetrokken kan worden is dat ‘cyber’ 
niet iets ingewikkelds is, of iets ver weg, of iets waar alleen de 
IT’er mee te maken heeft. Cyber is lokaal ingebed, met vaak lokale 
daders. ,,Het zijn jongens die op straat hangen en met phishing 
hun dure schoenen bekostigen”, vertelde een analist van de 
politie. ,,De top 3 digitale delicten die bekend zijn bij de politie 
worden gepleegd door veelal Nederlandse daders.” 
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Volgens de veiligheidsmonitor van het CBS werd 
in 2021 3,8% van de Nederlanders slachtoffer 
van fietsendiefstal. 6,9% is in datzelfde jaar naar 
eigen zeggen slachtoffer geweest van hacken.

6,9% 3,8%
hacken

				            fietsendiefstal
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illustratie Eric Elich, eerder gepubliceerd in het Algemeen Dagblad



57% van de bankfraude telefoontjes 
komt uit Noord-Nederland

(Online) criminaliteit en de bovenwereld zijn met elkaar verweven

Noord-Nederland als broeinest 
voor online fraude
... “57 procent van de bankfraudetelefoontjes komt uit Noord-
Nederland”, vulde een collega aan op basis van politie-onderzoek 
in 2022. “Er zijn nu ripdeals niet alleen vanwege drugs, maar ook 
op geldezels die met 10.000 euro op zak lopen.” Excessief en aan 
online criminaliteit gerelateerd geweld in de fysieke wereld dus. 
Daarnaast zijn lokaal meerdere mensen betrokken, die allemaal 
een rol spelen in het cybercriminele netwerk. De dure auto’s en 
kleding die worden gekocht, trekken weer nieuwe jongeren aan 
die zo snel geld willen verdienen. Jongeren worden geronseld 
als geldezel voor via online fraude verkregen geld. Offline sociale 
banden spelen daarbij nog steeds een grote rol. Daarmee vormt 
een crimineel netwerk dat online criminaliteit pleegt nu ook 
een openbare orde en veiligheidsprobleem. Het geld dat deze 
criminele bendes verdienen wordt geïnvesteerd in bijvoorbeeld 
vastgoed, of ze maken gebruik van bedrijfjes om hun criminele 
inkomsten te verdoezelen. Typische vormen van ondermijnende 
criminaliteit dus.
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Impact op slachtoffers
Daar komt bij dat online criminaliteit een vergelijkbare impact 
op slachtoffers heeft als traditionele criminaliteit. Om het simpel 
te zeggen: een hack kan tot net zo veel emotionele schade 
leiden als een inbraak. “Soms kan het zelfs erger zijn”, bracht 
een onderzoeker in. “Bij sextortion blijven de beelden soms nog 
lange tijd online opduiken, zelfs als de dader allang is opgepakt.” 
De impact hiervan is groot. Daarnaast voelen veel slachtoffers 
schaamte, bijvoorbeeld als zij al hun spaargeld kwijtraken door 
helpdeskfraude of datingfraude. Ook vergroot slachtofferschap 
het online onveiligheidsgevoel. 

Niet ongrijpbaar
Online criminaliteit is dus een serieus probleem. Een probleem 
met lokale impact. Maar het is niet geheel ongrijpbaar, en ook 
op lokaal niveau kunnen gemeenten een bijdrage leveren aan de 
aanpak ervan, zo bleek bij de kennisdeelsessie.

Het is belangrijk om eerst goed na te gaan hoe het er in de 
gemeente voor staat qua online criminaliteit. Daarbij gaat 
het niet alleen om de cijfermatige omvang, maar ook om 
regiospecifieke kenmerken. Denk aan welke sectoren of 
bevolkingsgroepen veel voorkomen in de regio. Voor een 
gemeente met veel boerenbedrijven kan het bijvoorbeeld lonend 
zijn om een bewustzijnscampagne te starten onder boeren. Een 
gemeente met veel jongeren kan zich daarentegen beter richten 
op het tegengaan van bijvoorbeeld sextortion of het voorkomen 
dat jongeren geldezel worden. 

Gemeentelijke maatregelen
Als daarover een goed beeld is, kan een gemeente gericht op 
meerdere manieren bijdragen aan het tegengaan van online 
criminaliteit. Zo kunnen gemeenten inwoners stimuleren om 
aangiftes of melding te doen van online criminaliteit. Het 
aangiftepercentage blijft nu steken op 19 procent, en meer 
aangiftes kunnen de politie helpen met de strafrechtelijke 
aanpak en het inzichtelijk krijgen van de online criminaliteit. 

De gemeente kan verder een regierol pakken bij preventie- of 
weerbaarheidsprogramma’s, liefst toegespitst op specifieke 
verschijningsvormen en doelgroepen. Het midden- en kleinbedrijf 
(mkb), bijvoorbeeld, bestaat niet. Cyberrisico’s voor het mkb 
zijn afhankelijk van de omvang van het bedrijf en mogelijk ook 
sectorspecifiek. Bij het inzetten op de cyberweerbaarheid van het 
mkb kan dus - afhankelijk van regiospecifieke kenmerken - gekozen 
worden voor een selectieve groep bedrijven.  

Daarbij gaven de experts de tip om vooral strategisch samen te 
werken en allianties te smeden met private en publieke partijen 
die cyberweerbaarheid vergroten. “Dan word je effectief, en kom 
je allemaal met dezelfde boodschap”, aldus een adviseur van de 
Fraudehelpdesk. Zo organiseren banken en verzekeraars preventie-
avonden voor burgers of ondernemers. Dergelijke allianties kunnen 
ook helpen om groepen aan te spreken die nu moeilijk te bereiken 
zijn, zoals mkb’ers.
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Tabel 1 geeft een overzicht van de volgens experts meest voor
komende verschijningsvormen van online criminaliteit onder 
specifieke doelgroepen in de samenleving, die ook van toepassing 
zijn op Noord-Nederland. Gemeentelijk cyberveiligheidsbeleid kan 
daarop worden ingestoken. In de tabel is ook een greep opgenomen 
uit laagdrempelige interventies die gemeenten in kunnen zetten en 
die aansluiten bij ontwikkelingen in Noord-Nederland.

Maar de gemeente heeft niet alleen een rol aan de voorkant; 
bij de repressie lijkt het handelingsperspectief van gemeenten 
op dat bij ondermijnende criminaliteit. Zo is van casuïstiek in 
Noord-Nederland bekend dat een integrale aanpak van een 
(cyber)crimineel netwerk loont. ‘Traditionele’ instrumenten zijn 
toepasbaar om zulke netwerken dwars te zitten, juist vanwege de 
lokale verankering daarvan. Denk daarbij aan Bibob-beleid om te 
voorkomen dat geld dat verdiend werd met online criminaliteit 
wordt geïnvesteerd in vastgoed, of het stopzetten van een 
bijstandsuitkering van iemand die grote sommen geld verdient 
met digitale fraude. Het ethisch heropvoeden van whizzkids die 
een digitale misstap hebben begaan is ook iets waar de gemeente 
mee kan helpen, bijvoorbeeld via het Hacklab in Noord-Nederland. 
Verder kunnen lokale private partijen door gemeenten bewust 
worden gemaakt van signalen. Een voorbeeld daarvan is een hotel 
waarvan criminelen een hotelkamer misbruiken als frauduleus 
callcenter.

Zicht op de online wereld
Overkoepelend helpt het om mensen aan te nemen met digitale 
affiniteit, zoals jongerenwerkers en ambtenaren openbare orde 
en veiligheid. Daarzonder “mis je die hele wereld”, denkt een 
onderzoeker.

Conclusie: online criminaliteit wordt nog vaak gezien als een  
ver-van-mijn-bed-show. Maar dat beeld dient bijgesteld te worden. 
Het probleem manifesteert zich lokaal, en daar ligt dus ook een 
deel van de oplossing. 
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Doelgroep Verschijnings-
vorm

Interventie

Jongeren Jongeren zijn zowel 
dader- als slachtoffer 
van uiteenlopende 
verschijningsvormen. 
Het is raadzaam om 
in te zetten op cyber-
weerbaarheid in de 
volle breedte

Hackshield

Leerlijn digitaal  
weerbare jongeren

#Alertprogramma

Ouderen Bankhelpdeskfraude Brochure senioren en 
veiligheid

Interactieve training 
cyberweerbaarheid 
senioren

Zoek de samenwerking 
met banken en sluit 
aan bij bestaande 
campagnes.

Mkb Ransomware Digitale weerbaar-
heidsscan via PVO en 
MKB Cybercampus 
(city deal living lab 
cyberweerbaarheid  
& ransomware MKB)

 
Tabel 1: handvatten voor gemeentelijk cyberveiligheidsbeleid

meer feiten en cijfers >>
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https://nl.joinhackshield.com/nl
https://riecnoord.nl/aanbod/lesmodule-digitaal-weerbare-jongeren/
https://riecnoord.nl/aanbod/lesmodule-digitaal-weerbare-jongeren/
https://riecnoord.nl/aanbod/alertprogramma/
https://hetccv.nl/onderwerpen/cybercrime/database-lokale-cyberprojecten/brochure-senioren-en-veiligheid/
https://hetccv.nl/onderwerpen/cybercrime/database-lokale-cyberprojecten/brochure-senioren-en-veiligheid/
https://hetccv.nl/onderwerpen/cybercrime/database-lokale-cyberprojecten/interactieve-training-cyberweerbaarheid-senioren/
https://hetccv.nl/onderwerpen/cybercrime/database-lokale-cyberprojecten/interactieve-training-cyberweerbaarheid-senioren/
https://hetccv.nl/onderwerpen/cybercrime/database-lokale-cyberprojecten/interactieve-training-cyberweerbaarheid-senioren/
https://www.veiligbankieren.nl/fraude/bankhelpdeskfraude/
https://www.veiligbankieren.nl/fraude/bankhelpdeskfraude/


Volgen het CBS is in 
2021 ruim een op de 
zes inwoners van 
Noord-Nederland een
of meerdere keren 
slachtoffer geworden 
van online criminaliteit.

Ten opzichte van 2018 
is het aantal aangiftes 
van cybercrime in 2021 
in Noord-Nederland 
verdrievoudigd.

Een op de vijf bedrijven 
is wel eens slachtoffer 
geworden van cyber-
crime.

Een cyberincident kost 
een mkb’er gemiddeld 
zo’n 270.000 euro, en een 
op de zeven betrokkenen 
bij een grootschalige 
cyberincident heeft  
psychologische hulp 
nodig.

Inzicht krijgen in de 
omvang van cybercrime 
in je eigen gemeente? 

Gebruik de 
Cyberslachtoffer Tool 

van het CCV
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Wat zeggen de cijfers
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https://hetccv.nl/onderwerpen/cybercrime/cyberslachtoffer-tool
https://hetccv.nl/onderwerpen/cybercrime/cyberslachtoffer-tool
https://hetccv.nl/onderwerpen/cybercrime/cyberslachtoffer-tool

